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IXONOS OHJELMISTON TIETOTURVAPALVELUT

Sovelluksen elinkaaren kattavaa
tietoturvaa

Varmista mielenrauhasi — turvaa liiketoimintakriittisen sovelluksesi
turvallisuus. Ixonos ohjelmiston tietoturvapalvelut on monipuolinen
palvelukokonaisuus, jolla ehkdiset tietomurrot ja varmistat sovelluksesi
tietoturvan koko sen kayttoian ajan. Palveluilla varmistetaan, ettei ohjel-
mistossa ole suunnittelu- tai toteutusvirheista johtuvia haavoittuvuuksia.

IXONOS OHJELMISTON TIETOTURVAPALVELUT

Palveluja likketoimintasi turvaksi

Tehokkain keino valttda ohjelmiston tietoturvariskit on varmistaa tietoturva
kehitysprojektin suunnitteluvaiheesta alkaen. Ndin taataan, ettei sovellukseen
Jaa virheiden aiheuttamia haavoittuvuuksia. Ixonosin tietoturvapalvelut katta-
vat sovelluksesi elinkaaren kaikki vaiheet, aina suunnitteluvaiheen riskianalyy-
sistd valmiin sovelluksen tietoturvamonitorointiin. Palveluilla nostat tietoturvan
tason mahdollisimman korkeaksi valttyen haavoittuvuuksien paikkaamisilta,
Jotka saattavat aiheuttaa jopa katkoksia liiketoimintaasi.

Ixonos ohjelmiston tietoturva- 3 . Tietoturvatestausymparisto. Tarjoamme
palveluiden moduulit mahdollisuuden testata sovelluksesi tietoturvallisuutta
tai sen osia suljetussa ymparistossa vaarantamatta
varsinaisen tuotantojarjestelmasi toimintaa. Puoluee-

1 . .. ) _ ton testaaja takaa myos tulosten objektiivisuuden.
» Tietoturvakonsultointi. Autamme sinua hallitse-

maan tietoturvariskejdsi. Madrittelemme muun muassa 4 .

sovelluksen tietoturvan vaatimukset, analysoimme riskit « Penetraatiotestaus. Selvitimme miten

ja esitimme korjausehdotukset mahdollisiin tietoturva- tehokkaasti tietojdrjestelmdsi kykenee torjumaan

ongelmiin. Tarjoamme mybs ratalsity tietoturvakoulu- tietomurtoyrityksid. Auktorisoitu, aikataulutettu

tusta sovellusten kehittgjlle. ja jarjestelmdllinen testaus hyddyntad tunnettuja
heikkouksia ja yrittdd tunkeutua jarjestelmaan.
Testauksessa on eri tasoja alkaen automatisoidusta

2. Tietoturvakatselmointi. Tuotamme tarkan arvion, haavoittuvuuksien etsinnastd aina tdysimittaiseen
joka sisilta selvityksen ja erittelyn kunnossa olevista jérjestelman ja ohjelmiston lahdekoodin analysoin-
ja lisdtoimia vaativista asioista. Tietoturvakatselmointi tiin perustuvaan testaukseen.

tehddan yleensa kehitysprosessin alussa. Talloin voidaan 5
[ ]

ajoissa puuttua mahdollisiin ongelmiin ja estdd ohjelmis- Tietoturvamonitorointi. Monitoroinnilla

ton suunnitteluvirheet. Katselmoinnilla voimme varmistaa tarjoamme jatkuvaluonteista valvontaa kohteen
myos valmiin sovelluksen ja jarjestelman tietoturvatason tietoturvan tasosta. Palvelu sisiltdd automatisoidun
esimerkiksi standardien haun tai auditoinnin yhteydessa. haavoittuvuuksien etsinnan, halytykset mahdollisista

haavoittuvuuksista, havaintojen analysoinnin sekd
raportoinnin korjausehdotuksineen.

Ixonosin tietoturvapalvelun moduulit toimivat
Joustavasti yhdessa tai erikseen. Voit tilata vain
tarvitsemasi moduulit. Tarvitessasi saat ratkaisut
my06s havaittuihin tietoturvan kehittamiskohtiin.



Ixonos — Palveluita ohjelmistokehitykseen

Ixonos toimii tieto- ja viestintdteknologia-alan palvelumarkkinoilla tuottaen asiakkailleen
joustavia, ndiden kilpailukykya ja riskienhallintaa tukevia teknologiakonsultoinnin, ohjelmis-
tokehityksen, ohjelmistojen ylldpidon ja projektijohtamisen ratkaisuja. Palvelumme kattavat
ohjelmiston koko elinkaaren.

Asiakaskuntamme koostuu johtavista kansainvalisilla markkinoilla toimivista matka- ja
alypuhelinvalmistajista, mobiiliverkkotoimittajista ja teleoperaattoreista seka suomalaisista
yrityksistd ja julkishallinnon organisaatioista. Ixonosissa on henkiléstda yli 800 ja toimimme
Suomessa, Virossa, Slovakiassa ja Saksassa.

Ixonos Oyj:n osake noteerataan OMX Pohjoismaisessa Porssissa Helsingissa.

Meidat ixonoslaiset tunnistaa asiakaslahtoisyydestd, vastuuntuntoisuudesta ja
intohimoisesta asenteesta tyohomme.
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